BIJLAGE 1: PRIVACYBIJSLUITER Dia-LVS

A. Contactgegevens

Voor vragen of opmerkingen over deze Privacybijsluiter of de werking van dit product en/of deze dienst,
kunt u terecht bij:

Functie en naam contactpersoon Contactgegevens

Verwerker Functionaris gegevensbescherming e-mail: privacy@diataal.nl
telefoon: 050-8200120

Onderwijsinstelling*

* Deze contactpersoon is bevoegd/gemandateerd om namens de Onderwijsinstelling opdrachten en
Instructies aan de Verwerker te verstrekken.

B. Versienummer en versiedatum
Versienummer 2.2 opgesteld op 20 februari 2025

C. Algemene informatie (in te vullen door Verwerker)

Naam product en/of dienst Dia-LVS

Naam Verwerker en vestigingsgegevens Diataal B.V, Atoomweg 6b, 9743 AK Groningen, kvk
52835731

Link naar Leverancier (website/URL) https://www.dia.nl

Link naar productpagina (website/URL) https://www.dia.nl/voortgezet-onderwijs ,

https://www.dia.nl/basisonderwijs

Beknopte uitleg en werking product en/of dienst | Leerlingvolgsysteem waar door middel van methode
onafhankelijke en genormeerde toetsen het kunnen van de
onderwijsdeelnemer wordt gemeten. Ook worden deze
resultaten geanalyseerd en getoond aan de
onderwijsmedewerkers. Daarnaast wordt aanvullend
oefenmateriaal aangeboden op basis van de uitkomst van

de toetsen
Doelgroep (po/vo/(v)so/mbo) Po/vo
Gebruikers (Onderwijsdeelnemers/ Onderwijsdeelnemers en medewerkers

ouders/verzorgers/medewerkers)

D. Omschrijving specifieke producten en/of diensten
(in te vullen door Verwerker)

De Verwerker dient in de onderstaande tabel een omschrijving te geven van de specifiek aangeboden
producten en/of diensten en bijbehorende Verwerkingen van Persoonsgegevens. Hierbij worden ook
koppelingen en uitwisseling met derde partijen beschreven. Daarbij moet apart worden aangegeven of
de verwerking noodzakelijk is voor het aanbieden van de producten en/of diensten, dan wel optioneel is.

Bijlage 1 privacy bijsluiter behorend bij verwerkersovereenkomst Dia-LVS Pagina 1 van 10



1. Producten en/of diensten en bijbehorende Verwerkingen die een onlosmakelijk onderdeel vormen
van het aangeboden product en/of de aangeboden dienst.

Omschrijving product | Bijbehorende Verwerking(en)

en/of dienst

Dia-LVS (Dia- e Verwerken van onderwijsdeelnemer gegevens zodat medewerkers toetsen

Groeiwijzer) kunnen aanbieden en de onderwijsdeelnemer deze toets kan maken

e \Verwerken van medewerkergegevens zodat mederwerkers kunnen inloggen
en toetsen kunnen aanbieden aan onderwijsdeelnemers en toetsresultaten
kunnen analyseren

e Verwerken van inlogpogingen en het opslaan hiervan inclusief ip-adres van
zowel onderwijsdeelnemers als medewerkers zoals vereist vanuit het ROSA

referentie kader

2. Aanvullende optionele producten en/of diensten en bijbehorende Verwerkingen die de Verwerker

aanbiedt. In de laatste kolom kruist de Onderwijsinstelling aan of deze akkoord gaat met de
aanvullende optionele producten en/of diensten en bijbehorende Verwerking(en). Het akkoord van
de onderwijsinstelling wordt voor de optionele Dia producten geven door het aanschaffen van
licenties. Voor de koppelingen moet de onderwijsinstelling actief toestemming geven per koppeling

of deze al dan niet aan mag staan.

Omschrijving product en/of dienst

Bijbehorende Verwerking(en)

Akkoord van de
Onderwijsinstelling |

Dia-NSCCT (https://www.dia.nl/basisonderwijs/nscct
of https://www.dia.nl/voortgezet-onderwijs/nscct)

Verwerken van
onderwijsdeelnemer
gegevens zodat
medewerkers toetsen
kunnen aanbieden en de
onderwijsdeelnemer deze
toets kan maken
Verwerken van
medewerkergegevens zodat
mederwerkers kunnen
inloggen en toetsen kunnen
aanbieden aan
onderwijsdeelnemers en
toetsresultaten kunnen
analyseren

Verwerken van
inlogpogingen en het
opslaan hiervan inclusief ip-
adres van zowel
onderwijsdeelnemers als
medewerkers zoals vereist
vanuit het ROSA
referentiekader

Diaplus (https://www.dia.nl/basisonderwijs/diaplus of
https://www.dia.nl/voortgezet-onderwijs/diaplus)

Verwerken van
Onderwijsdeelnemer
gegevens en toetsresultaten
om passende content aan
te bieden

Dia-Doorstroomtoets
(https://www.dia.nl/basisonderwijs/doorstroomtoets)

Verwerken van
Onderwijsdeelnemer
gegevens zodat
onderwijsdeelnemer
toegang krijgt tot de
doorstroomtoets.
Verwerken van resultaten
zodat deze automatisch in
het
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leerlingadministratiesysteem
worden opgenomen.

Koppelingen (zie
https://www.dia.nl/basisonderwijs/leerlingvolgsysteem

of https://www.dia.nl/voortgezet-
onderwijs/leerlingvolgsysteem voor een actueel
overzicht)

Verwerken van
onderwijsdeelnemer
gegevens voor regestratie
in het LVS en het creeren
van toegang tot het maken
van toetsen.

Verwerken van medewerker
gegevens voor toegang tot
het LVS.

Verwerken van
toetsresultaten naar
koppelpartners waar de
onderwijsinstelling
toestemming voor geeft.

E. Doeleinden voor het verwerken van Persoonsgegevens’

Verwerking van Persoonsgegevens met behulp van Digitale Onderwijsmiddelen door
Onderwijsinstellingen vindt plaats ten behoeve van het verzorgen van onderwijs, waaronder het
voorbereiden, uitvoeren, evalueren en ondersteunen van het onderwijs(proces) en het begeleiden en
volgen van Onderwijsdeelnemers (in hun leerproces). Hieronder staat aangegeven welke meer
specifieke doeleinden van toepassing zijn op het product of de dienst.

Doeleinde

Aankruisen indien
van toepassing op
product of dienst

de opslag van leer- en toetsresultaten

het terugontvangen door de Onderwijsinstelling van leer- en toetsresultaten

X

de beoordeling van leer- en toetsresultaten om leerstof en toetsmateriaal te kunnen
verkrijgen dat is afgestemd op de specifieke leerbehoefte van een Onderwijsdeelnemer

X

analyse en interpretatie van leer- en toetsresultaten

X

het kunnen uitwisselen van leer- en toetsresultaten tussen Digitale Onderwijsmiddelen

X

de indeling en aanpassing van roosters

het bijhouden van persoonlijke (waaronder medische) omstandigheden van een
Onderwijsdeelnemer en de gevolgen daarvan voor het volgen van onderwijs

o (O

binnen de Onderwijsinstelling

het begeleiden en ondersteunen van leerkrachten/docenten en andere medewerkers

O

Onderwijsinstelling

de communicatie met Onderwijsdeelnemers en ouders en met medewerkers van de

monitoring en verantwoording, met name ten behoeve van: (prestatie)metingen van de

Onderwijsinstelling, kwaliteitszorg, tevredenheidsonderzoek, effectiviteitsonderzoek van
onderwijs(vormen) of de geboden ondersteuning van Onderwijsdeelnemers bij passend
onderwijs

het voor zover noodzakelijk en wettelijk toegestaan uitwisselen van Persoonsgegevens
met Derden, waaronder:
o toezichthoudende instanties en zorginstellingen in het kader van de uitvoering van
hun (wettelijke) taak;

Voor Onderwijsinstellingen is in de toelichting een overzicht opgenomen van de relatie tussen de in onderdeel E benoemde

verwerkingsdoeleinden en de (hoofd)bedrijfsfuncties in de FORA. Onderwijsinstellingen kunnen aan de hand van dit
overzicht in de toelichting de specifieke verwerkingsdoeleinden selecteren die van toepassing zijn, aangevuld met de

(hoofd)bedrijfsfuncties in de FORA.
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o samenwerkingsverbanden in het kader van passend onderwijs en regionale
samenwerkingen;
partijen betrokken bij de invulling van stage- of leer-werkplekken;

o het leveren van Persoonsgegevens aan Onderwijsinstellingen in geval van
overstappen tussen Onderwijsinstellingen en bij vervolgonderwijs;

o hetin opdracht van de Onderwijsinstelling leveren van Persoonsgegevens aan een
andere partij.

het geleverd krijgen / in gebruik kunnen nemen van Digitale Onderwijsmiddelen conform
de afspraken die zijn gemaakt tussen de Onderwijsinstelling en de Leverancier

het verkrijgen van toegang tot de aangeboden Digitale Onderwijsmiddelen, en externe
informatiesystemen, waaronder de identificatie, authenticatie en autorisatie

de beveiliging, controle en preventie van misbruik en oneigenlijk gebruik en het
voorkomen van inconsistentie en onbetrouwbaarheid in de met behulp van het Digitale
Onderwijsmiddel Verwerkte Persoonsgegevens

de continuiteit, verbetering, goede werking van het Digitale Onderwijsmiddel in opdracht
van de Onderwijsinstelling conform de afspraken die zijn gemaakt tussen de
Onderwijsinstelling en de Leverancier, waaronder het laten uitvoeren van onderhoud, het
maken van een back-up, het aanbrengen van verbeteringen onder andere na
geconstateerde fouten of onjuistheden, en het krijgen van ondersteuning

het door de Onderwijsinstelling beschikbaar kunnen stellen van (geanonimiseerde of
gepseudonimiseerde) Persoonsgegevens voor wetenschappelijk onderzoek of
statistische doeleinden ten behoeve van het (optimaliseren van het) leerproces of het
beleid van de Onderwijsinstelling, dat wordt uitgevoerd op basis van strikte voorwaarden
vergelijkbaar met bestaande gedragscodes op het terrein van onderzoek en statistiek

het door de Onderwijsinstelling voor onderzoeks- en analysedoeleinden beschikbaar
kunnen stellen van geanonimiseerde Persoonsgegevens om daarmee de kwaliteit van
het onderwijs te verbeteren

het beschikbaar stellen van Persoonsgegevens voor zover noodzakelijk om te kunnen
voldoen aan de wettelijke eisen die worden gesteld aan Digitale Onderwijsmiddelen

het behandelen van geschillen O
financieel beheer O
de uitvoering of toepassing van een Unierechtelijke of lidstaatrechtelijke wettelijke 0
bepaling of regeling

andere doeleinden ten behoeve van het verzorgen van onderwijs, waaronder het

voorbereiden, uitvoeren, evalueren en ondersteunen van het onderwijs(proces) en het O

begeleiden en volgen van Onderwijsdeelnemers (in hun leerproces), namelijk ...
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F. Categorieén Persoonsgegevens inclusief bewaartermijnen

1. Geef in de onderstaande tabel aan over welke categorieén Betrokkenen welke categorieén
Persoonsgegevens worden verwerkt, met waar mogelijk een specificatie.

Betrokkene: Onderwijsdeelnemer

Categorie Specificatie Aankruisen indien
persoonsgegevens van toepassing op
Verwerking(en)
Contactgegevens Voorna(a)m(en)
Voorletter(s) O
Achternaam
Geslacht
Woonadres O
Postcode O
Woonplaats O
Telefoonnummer O
E-mailadres (privé) O
E-mailadres (school) O
Burgerservicenummer 0
(BSN) of PGN
Onderwijsdeelnemer- Een administratienummer dat Onderwijsdeelnemers
nummer identificeert
ECK-iD
Nationaliteit O
Geboortedatum
Geboorteplaats O
Financiéle gegevens met Bankrekeningnummer O
het oog op het berekenen,
vastleggen en innen van Facturenadministratie
gelden en bijdragen O
Gegevens over Gegevens die noodzakelijk zijn met het oog op de
gezondheid*® gezondheid of het welzijn van de Betrokkene of op O
verzoek van de Onderwijsdeelnemer worden verwerkt,
een en ander voor zover noodzakelijk voor het onderwijs
Godsdienst* Gegevens betreffende de godsdienst of levensovertuiging
van de Betrokkene, voor zover die noodzakelijk zijn voor
het onderwijs of op verzoek van de Onderwijsdeelnemer O
worden verwerkt, een en ander voor zover noodzakelijk
voor het onderwijs
Studievoortgang Klas / leerjaar / ILT-code
Examinering O
Studievoortgang en/of studietraject O
Begeleiding Onderwijsdeelnemers, inclusief O
handelingsplan
Aan- en afwezigheidsregistratie O
Onderwijsorganisatie Gegevens met het oog op de organisatie van het
onderwijs (zoals een rooster) en het verstrekken of ter O
beschikking stellen van leermiddelen
Beeldmateriaal Foto’s en videobeelden (beeldmateriaal) van Betrokkene
met of zonder geluid van activiteiten van de O

Onderwijsinstelling

Gebruikersgegevens

Diagnostische gegevens, loggegevens, metadata, anders
namelijk ...
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|P-adres

Andere
Persoonsgegevens,
namelijk

[Leg hier de andere te verwerken Persoonsgegevens
vast. Het moet gaan om Persoonsgegevens die
noodzakelijk zijn voor de Verwerking(en) en Doeleinde(n)
die zijn omschreven onder D. en E.]

*

Dit zijn bijzondere Persoonsgegevens die niet verwerkt mogen worden, tenzij is voldaan aan de eisen van de AVG en de UAVG.

Betrokkene: ouder/voogd/verzorger

omschreven onder D. en E.]

Categorie gegevens Specificatie Aankruisen indien
van toepassing op
Verwerking(en)
Contactgegevens Voorna(a)m(en) O
Voorletter(s) O
Achternaam O
Aanschrijftitel zoals geslacht O
Woonadres O
Postcode O
Woonplaats O
Telefoonnummer O
E-mailadres (privé) O
Financiéle gegevens met | Bankrekeningnummer O
het oog op het berekenen, — :
. Facturenadministratie
vastleggen en innen van 0
gelden en bijdragen
Gebruikersgegevens Diagnostische gegevens, loggegevens, metadata, anders O
namelijk ...
|P-adres O
Andere [Leg hier de andere te verwerken Persoonsgegevens vast.
Persoonsgegevens, Het moet gaan om Persoonsgegevens die noodzakelijk 0
namelijk: zijn voor de Verwerking(en) en Doeleinde(n) die zijn

Betrokkene: medewerker Onderwijsinstelling

Onderwijsinstelling

Categorie gegevens Specificatie Aankruisen indien
van toepassing op
Verwerking(en)
Contactgegevens Voorna(a)m(en)
Voorletter(s) O
Achternaam
Aanschrijftitel zoals geslacht
E-mailadres (school)
Onderwijsorganisatie Rooster O
Begeleidingsgegevens O
Beeldmateriaal Foto’s en videobeelden (beeldmateriaal) van Betrokkene
met of zonder geluid van activiteiten van de O

Gebruiksgegevens

Diagnostische gegevens, zoals loggegevens, metadata,
anders namelijk ...

IP-adres
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Andere [Leg hier de andere te verwerken Persoonsgegevens vast.
Persoonsgegevens, Het moet gaan om Persoonsgegevens die noodzakelijk
namelijk: zijn voor de Verwerking(en) en Doeleinde(n) die zijn
omschreven onder D. en E.]

2. Bewaartermijn van de Persoonsgegevens of de criteria om die vast te stellen

De onderwijsinstelling is verantwoordelijk voor het toepassen van de bewaartermijnen zoals deze door
de onderwijsinstelling zijn bepaald.

Om te kunnen voldoen aan deze bewaartermijnen kunnen medewerker gegevens door de
onderwijsinstelling verwijderd worden.

De leerlinggegevens kunnen niet in zijn geheel verwijderd worden, omdat de resultaten behouden
moeten worden. Deze resultaten worden gebruikt om de lange termijn trends van de
onderwijsinstelling inzichtelijk te maken. Ook worden deze resultaten door Diataal B.V. gebruikt voor
onderzoeksdoeleinden, ter verbetering van de kwaliteit van de toetsen.

Om toch te kunnen voldoen aan de bewaartermijnen is een functie beschikbaar gesteld binnen het
Dia-LVS om leerlinggegevens te anonimiseren. Dit houdt in dat de volgende gegevens leeg gemaakt
worden, waardoor niet meer ter herkennen is welke leerling dit betreft:

e Voorna(a)m(en)

e Achternaam

e Onderwijsdeelnemernummer
e ECK-ID

o Klas

Deze anonimisering moet door de onderwijsinstelling gedaan worden binnen de
verantwoordelijkheden die de school heeft in het naleven van bewaartermijnen.

Als een onderwijsinstelling geen gebruik meer wil maken van het Dia-LVS kan de onderwijsinstelling
een verzoek doen aan Diataal B.V. om de verwijdering van medewerkergegevens uit te voeren en de
betreffende gegevens van leerlingen te anonimiseren.

G. Locatie van opslag en Verwerking Persoonsgegevens

Geef hieronder voor alle bij onderdeel D beschreven Verwerkingen aan in welk land de Verwerking
plaatsvindt. Indien een of meer Verwerkingen buiten de Europese Economische Ruimte (EER)
plaatsvinden, dient in de tweede tabel nadere informatie over die Verwerking en de doorgifte te worden
opgenomen.

Verwerking (zie onderdeel D) Plaats/Land van opslag en Verwerking van de
Persoonsgegevens
Dia-LVS (Dia-Groeiwijzer) Nederland*

Dia-NSCCT (https://www.dia.nl/basisonderwijs/nscct of Nederland*
https://www.dia.nl/voortgezet-onderwijs/nscct)

Diaplus (https://www.dia.nl/basisonderwijs/diaplus of

Nederland*
https://www.dia.nl/voortgezet-onderwijs/diaplus)
Dia-Doorstroomtoets

. . .. Nederland*
(https://www.dia.nl/basisonderwijs/doorstroomtoets)
Koppelingen (zie Nederland®

https://www.dia.nl/basisonderwijs/leerlingvolgsysteem of
https://www.dia.nl/voortgezet-
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onderwijs/leerlingvolgsysteem voor een actueel

overzicht)

* = Alle data wordt opgeslagen en verwerkt in Nederland, alleen van het IP-adres is dat i.v.m. het gebruik van
Cloudflare niet met zekerheid te zeggen (zie hieronder).

1. Verwerking (zie onderdeel D)

(In te vullen door Verwerker)

Dia-LVS (Dia-Groeiwijzer), Dia-NSCCT, Diaplus, Dia-Doorstroomtoets

Beschrijving doorgifte buiten de EER

Cloudflare wordt gebruikt voor bescherming van de digitale omgeving tegen
ddos aanvallen en andere beveiligingsincidenten. Hierbij wordt het ip-adres
vastegelegd van de gebruiker voor logging en analyse doeleinden. In de basis
gebeurt dit in europese datacenters, maar er bestaat een kans dat dit buiten de
EER wordt verwerkt.

Land van Verwerking of internationale
organisatie

USA

Getroffen waarborgen* voor doorgifte

Op https://www.cloudflare.com/trust-hub/gdpr/ staat vermeld welke waarborgen
zijn opgesteld. Dit omvat een adequaatheidsbesult van de Europese
Commissie., Ook zijn diverse iso certificeringen toegekend, waaronder de
is027701 die specifiek kijkt naar privacy.

Onderwijsinstelling geeft Verwerker schriftelijke toestemming voor de hierboven opgenomen
doorgiften aan derde landen of internationale organisaties O

(toestemming in te vullen door Onderwijsinstelling)

* Mogelijke waarborgen zijn bijvoorbeeld een adequaatheidsbesluit van de Europese Commissie voor het betreffende land of —
bij het ontbreken daarvan, Standard Contractual Clauses (SCC), met, indien nodig, voldoende aanvullende maatregelen om de

veiligheid van de doorgifte te waarborgen.

Bij meerdere Verwerkingen waarbij doorgifte naar een land buiten de EER plaatsvindt, bovenstaande

tabel nogmaals gebruiken.
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H. Subverwerkers

Onderwijsinstelling geeft Verwerker door ondertekening van de Verwerkersovereenkomst algemene
schriftelijke toestemming voor het inschakelen van een Subverwerker.

Verwerker maakt ten tijde van het afsluiten van de Verwerkersovereenkomst gebruik van de volgende

Subverwerkers:

Naam Subverwerker

Axians (Plusine systems B.V.)

Soort Verwerking (beknopte omschrijving taak/dienst
waaruit blijkt welke informatie wordt Verwerkt)

Leverancier van de infrastructuur voor het Dia-LVS

(Categorie) Persoonsgegevens die de
Subverwerker verwerkt

Onderwijsdeelnemergegevens,
medewerkersgegevens en resultaten zijn opgenomen
in de databases binnen de geleverde infrastructuur.

Land van opslag/Verwerking Persoonsgegevens
door Subverwerker

Nederland

Vestigingsland Subverwerker

NB Vergeet niet indien de Verwerking van de gegevens
buiten de Europese Economische Ruimte plaatsvindt,

ook onderdeel G in te vullen.

Nederland voor de vestiging die de dienstverlening
levert

Naam Subverwerker

Conntact

Soort Verwerking (beknopte omschrijving taak/dienst
waaruit blijkt welke informatie wordt Verwerkt)

Inzicht in gegevens onderwijsinstelling en
onderwijsdeelnemer ten behoeve van klantenservice
ondersteuning

(Categorie) Persoonsgegevens die de
Subverwerker verwerkt

Gegevens onderwijsinstellingen en
onderwijsdeelnemers

Land van opslag/Verwerking Persoonsgegevens
door Subverwerker

Nederland

Vestigingsland Subverwerker

NB Vergeet niet indien de Verwerking van de gegevens
buiten de Europese Economische Ruimte plaatsvindt,
ook onderdeel G in te vullen.

Nederland

Naam Subverwerker

Bert Slot Onderwijs Consultant

Soort Verwerking (beknopte omschrijving taak/dienst
waaruit blijkt welke informatie wordt Verwerkt)

Ondersteunen onderwijsinstelling bij analyses van
onderwijsresultaten.

(Categorie) Persoonsgegevens die de
Subverwerker verwerkt

Gegevens onderwijsinstelling, medewerkers en
onderwijsdeelnemers. Daarnaast inzicht in resultaten
van onderwijsdeelnemers.

Land van opslag/Verwerking Persoonsgegevens
door Subverwerker

Nederland

Vestigingsland Subverwerker

NB Vergeet niet indien de Verwerking van de gegevens
buiten de Europese Economische Ruimte plaatsvindt,
ook onderdeel G in te vullen.

Nederland
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Naam Subverwerker

Cloudflare

Soort Verwerking (beknopte omschrijving taak/dienst
waaruit blijkt welke informatie wordt Verwerkt)

Verwerking van ip-adres voor logging en analyse
beveiligings dreigingen

(Categorie) Persoonsgegevens die de
Subverwerker verwerkt

Ip-adres

Land van opslag/Verwerking Persoonsgegevens
door Subverwerker

In de basis in Europa (waarbij de mogelijkheid bestaa
dat dit buiten europa is )

Vestigingsland Subverwerker

NB Vergeet niet indien de Verwerking van de gegevens
buiten de Europese Economische Ruimte plaatsvindt,
ook onderdeel G in te vullen.

USA, met vestigingen over de hele wereld inclusief
europa
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